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1. CONFIGURAR ADOBE PARA QUE CONFIE EN LA JERARQUIA NACIONAL DE CERTIFICACION DIGITAL

A continuacidén se explican los pasos para configurar Adobe Reader para que utilice y confie en la Jerarquia Nacional
de Certificacidn Digital, para ellos vamos a seguir una serie de pasos que agregan el certificado digital de la Raiz
Nacional en la confianza de Adobe, esto se debe realizar solamente, la primera vez que se utiliza una computadora

con la Firma Digital de Costa Rica en Adobe Reader XI.

Importante que antes de seguir estos pasos se debe verificar que se cuente con la ultima version de Adobe Reader,

esta se puede descargar de manera gratuita de la pagina: http://get.adobe.com/es/reader/.

Al abrir por primera vez un PDF firmado digitalmente se puede afiadir el certificado raiz de la Jerarquia Nacional de

Certificacién Digital a las identidades de confianza del Adobe, de la siguiente manera:

1. Abrir el documento.
2. Seleccionar la ficha de firmas, eligiendo del menu principal “Ver” > “Mostrar/ocultar” > “Paneles de
navegacion” > “Firmas”, o bien seleccionando la ficha “Firmas” que se muestra en el lado izquierdo

del documento.
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3. Seleccionar la firma (se mostrara el icono o uno similar, junto a la firma para indicar que la

identidad del firmante es desconocida porque no se ha incluido en la lista de identidades de confianza

y ninguno de sus certificados principales es una identidad de confianza).
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4. Una vez seleccionada la firma, pulsar el botén derecho del ratén y elegir la opcidon “Mostrar
propiedades de la firma...” del menu que se despliega.

5. Se abrird la ventana “Propiedades de la firma”, si se indica el mensaje: “La validez de la firma es
DESCONOCIDA”, significa que efectivamente hay que continuar con los pasos indicados en esta guia.

Se debe elegir la opcion “Mostrar certificado de firmante”

r Bl
Propiedades de la firma . ﬁ

@ La validez de la firma es DESCONOCIDA.
== Hora de firma: 2013/02/01 15:55:17 -06'00"
Resumen de validez

MNe ha habido medificaciones en: Documento desde que se firma.

El certificador especificd que se permite rellenar el formulario y firmar y
comentar el documente, pere no realizar ningln otro cambio.

La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza
La firma incluye una marca de hora incrustada, pere no se ha podido verificar.
La firma se validd a partir de la hora de firma:
2013/02/01 15:55:17 -06'00"

Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

Mo se realizé la conga

Propiedades avanzadas... ’ Validar firma ] ’ Cerrar ]




6. Se abrira una nueva ventana, “Visor de certificados”, en la que se muestra en el panel de la izquierda
la lista de certificados que componen la ruta de certificacion completa. Seleccionar solamente el

certificado raiz CA RAiZ NACIONAL — COSTA RICA (el primero en la jerarquia).
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Este cuadro de dislogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles !
/| corresponden a la entrada seleccionada. Se estan varias cad de emisién porg inguna de ellas
se emitié por un anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas
e .
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Emitido por:  CA RAIZ NACIONAL - COSTA RICA
MICIT
Valido desde:  2008/11/14 18:19:55 -06'00"
Vélido hasta:  2045/11/14 18:28:21 -06'00"

Uso deseado:  |Firmar transaccion, Firmar lista revocacion certificados
(CRL), Firmar certificado (autoridad del certificado, CA)
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7. Seleccionar la pestaia “Confianza” y pulsar el boton “Agregar identidades de confianza ...

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisidn. Los detalles
|| corresponden a la entrada seleccionada. Se estin mostrando varias cadenas de emisién porque ninguna de ellas
se emiti por un anclaje de confianza.

Maostrar todas las rutas de certificacién encontradas

——— /-_-\
[ CARAIZ NACIONAL - Cf ‘ Resumen | Detalles | Revocackgp [ Confianza | b rmativas | Aviso legal
M Rl

= CASINPE - PERSC| Este certificado no es de confianza.
MARIO ALONY

Configuracién de confianza

3 Firmar documentos o datos
3 Certificar documentos

#  Ejecutar contenido dindmico incrustado en un documento
certificado

#  Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

#  Realizar operaciones privilegiadas del sistema (red, impresion,
accese a archivos, etc,)

Agregar a certificados de confianza...

< [ »

@ La ruta del certificado seleccionado es vilida,
Las comprebaciones de validacion de ruta se realizaron a partir de la hora de firma:

2013/02/01 15:55:17 -06'00"
Medelo de validacion: shell




8. A continuacidn se abre una ventana de Seguridad de Acrobat, en la cudl solamente presionamos el

botdn Aceptar.
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Si cambia la configuracién de confianza, necesitard validar de nuevo todas las
JA firmas para ver el cambio.

Mo es prudente confiar en certificados procedentes directamente de un
documente. ;Estd seguro de gue desea centinuar?

[ Aceptar ]’ Cancelar

9. Se abre una nueva ventana, “Importar configuracion de contactos”, en ella, marcar en la seccidn

“Confianza” la casilla “Utilizar este certificado como raiz de confianza”

. ,

Detalles del certificado

Asunto: CARAIZ NACIONAL - COSTA RICA
Emisor.  CA RAIZ NACIOMAL - COSTA RICA

Useo:  Firmar transaccién, Firmar certificado (autoridad del certificado, CA), Firmar lista
revocacion certificados (CRL)

Caducidad:  15/11/204512:28:21 a.m.

: Confianza

El certificado utilizade para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacion de la firma se realice correctamente, La comprobacion de revocacién no
serealizg enl B LN uno superior a l,

< Utilizar este certificado como raiz de confianza

Si la validac amente, confie en este
certificado:

Documentos o datos firmados
[ Documentos certificados
Contenide dinamico
JavaScript privilegiade incrustado

Operaciones privilegiadas del sistema (red, impresién, acceso a
archivos, etc.)

(G Do |

10. Pulsar “Aceptar” para cerrar la ventana “Importar configuracién de contactos” y de nuevo “Aceptar”
en la ventana “Visor de certificados”.
11. Con esto ya el Adobe Reader queda preparado para utilizar los certificados y Firmas Digitales de Costa

Rica.



2. INFORMACION Y SOPORTE

Si desea obtener informacidn sobre esta guia u otras del uso de Firma Digital, asi como, obtener soporte técnico se
debe comunicar a:

e Ministerio de Ciencia y Tecnologia

e Direccidon de Certificadores de Firma Digital
e Teléfono: 2248-1515 ext. 232

e Correo electrénico: firmadigital @micit.go.cr

e www.firmadigital.go.cr

e www.soportefirmadigital.com
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