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I. Introducción 
 

El presente documento tiene como objetivo detallar elementos importantes para la solicitud de 

acceso y consumo de los Servicios Web brindados por Sugeval a los clientes externos que así lo 

requieran. 

Es importante mencionar que existe otro documento , el cual requiere conocimiento técnico en 

informática para su aplicación , con todo el detalle específico de los métodos brindados  (parámetros, 

catálogos, retornos , restricciones, etc.). Este documento puede ser consultado en el siguiente 

vínculo: Manual Técnico Servicios Web Sugeval; en este documento se detalla los límites de las fechas 

históricas sobre la información que desea consultar y qué tan grande puede ser un rango de fechas 

de consulta. 

II. Objetivo de los Servicios Web 
 

El objetivo de los Servicios Web publicados por la Sugeval es brindar un mecanismo automatizado, 

seguro y confiable de la información  que ya se publica en otros medios oficiales de Sugeval, además 

contar con una plataforma que permita brindar aquella otra información que actualmente no se 

publica y se considere necesario. Puede consultar la Información disponible a través de los servicios 

web, en el siguiente enlace: https://www.sugeval.fi.cr/serviciosytramites/servicios -web-externos 

La principal diferencia y ventaja de los Servicios Web es que permite a instituciones o personas 

físicas  (sean regulados por Sugeval o no) obtener automáticamente la informaci ón que necesiten, 

evitando la intervención manual que actualmente se requiere para descargar información del sitio 

web. 

 

  

https://www.sugeval.fi.cr/serviciosytramites/servicioweb/Manual%20Tecnico%20SWE.pdf
https://www.sugeval.fi.cr/serviciosytramites/servicios-web-externos
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III. Pasos previos para el consumo de los Servicios Web 
A continuación, se hace una infográfica de los tipos de consulta y seguidamente el paso a paso de 

un usuario de negocio, con el fin de que se pueda visualizar el proceso en resumen de la guía que 

se desarrolla en la página número 5.  

 

 

Esquema de pasos básico para a consulta de un usuario de negocio: 

 

 

 

 

 

https://www.sugeval.fi.cr/serviciosytramites/servicioweb/Aspectos%20Generales%20SWE.pdf
https://www.sugeval.fi.cr/serviciosytramites/servicioweb/Manual%20Tecnico%20SWE.pdf
https://serviciosexternos.sugeval.fi.cr/ServiciosWebExternos/odata
https://serviciosexternos.sugeval.fi.cr/spa/bccr.sugeval.autenticador.spa/#/Inicio/
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A continuación, se detalla un resumen de los requisitos/pasos que se deben realizar de previo para 

acceder a los servicios.  

Pasos para acceder a los Servicios Web de Sugeval 

  

1-  Verifi car la conexión segura a los Servicios Web  

Ingrese a la página: 

https://serviciosexternos.Sugeval.fi.cr/ServiciosWebExternos/odata  

Asegúrese de que muestre una pantalla con un formato similar  a la siguiente y 

luego continue con el paso 3.   

 

 

 

Si observa una advertencia similar al siguiente: 

https://serviciosexternos.sugeval.fi.cr/ServiciosWebExternos/odata
https://www.sugeval.fi.cr/serviciosytramites/servicios-web-externos
https://www.sugeval.fi.cr/serviciosytramites/servicioweb/Aspectos%20Generales%20SWE.pdf
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Consulte la sección Conexión segura hacia los servicios web. En caso de persistir 

el problema comuníquese con mesa de ayuda al 2243-4747 o al correo 

soporte_regulados@sugeval.fi.cr 

 

 

2- Registro y activación en el Autenticador de Usuarios  para la obtención del 

token para acceder a los servicios  

Para obtener el token se ha puesto a su disposición el Autenticador de Usuarios Sugeval , en el cual 

podrá registrarse y así obtener su token, solicitar uno nuevo o inactivar el existente. 

 
Detalles importantes acerca del token:  

            __________________________________________________________ 

Á Es indispensable para acceder a los Servicios Web. 

Á La vigencia del token le es informada en el mismo correo del envío 

del token y recibirá recordatorios días antes de dicho vencimiento. 

Á No se recomienda compartir el token pues si se realizan muchas 
consultas simultáneas o diarias , algunas solicitudes podrían 
rechazarse y el token podría ser deshabilitado de forma automática 
como medida de prevención. 

            __________________________________________________________ 
 

3- Registro y activación en el  Autenticador de Usuarios  

Para obtener el token de acceso, se debe registrar en el Autenticador de Usuarios de la 
siguiente manera. 

 

 

mailto:soporte_regulados@sugeval.fi.cr
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Pasos para registrarse en el Autenticador de Usuarios Sugeval  

a) Ingresar a la página del Autenticador de Usuarios Sugeval 

(https://serviciosexternos.sugeval.fi.cr/ ) 

b) Wdkectug"gp"nc"ugeek︡p"ҵTgiֿבuvtgugҶ"{"eqorngvct"nc"kphqtocek︡p"uqnkekvcfc 

 

c) Ewcpfq"eqorngvg"nc"kphqtocek︡p."ugngeekqpct"nc"qrek︡p"ҵTgikuvtctogҶ."rquvgtkqtogpvg"se 

mostrará un mensaje indicando que se envió una notificación al correo registrado para 

confirmar el registro.  

https://serviciosexternos.sugeval.fi.cr/
https://serviciosexternos.sugeval.fi.cr/
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d) Para confirmar el registro y activar su usuario y token, ingrese a la cuenta de correo 

electrónico que indicó durante el registro, busque la notificación del Autenticador de  

Usuarios Sugeval. En esta, encontrará las instrucciones para activar su usuario. 

 

 

 

Ug"ugngeekqpc"nc"qrek︡p"ҵCevkxct"ok"wuwctkqҶ 

e) Ewcpfq"ugngeekqpg"nc"qrek︡p"ҵCevkxct"ok"wuwctkqҶ"fg"nc"pqvkhkecek︡p"tgekdkfc"gp"uw"eqttgq"

electrónico, se abrirá una nueva página en su navegador web, la cual solicita confirmar la 

cevkxcek︡p"fgn"wuwctkq0"Ugngeekqpg"nc"qrek︡p"ҵEqphktoct"cevkxcek︡pҶ 
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f) Cuando confirme la activación, se le mostrará un mensaje indicando que se ha activado 

satisfactoriamente su usuario y que se ha enviado el token de acceso al correo 

electrónico. 

 

g) En el buzón del correo electrónico encontrará la notificación adjuntando su token de 

acceso para hacer uso de los servicios web externos de Sugeval. En esta notificación se 

detalla la fecha vencimiento del token. 
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4- Acceder a los Servicios Web  

Acceda a los servicios web por alguno de estos dos medios según su perfil.  

 

¶  Excel ҭ método recomendado para usuario de negocio. Ver sección: Acceso desde Excel 

de un método Web (método recomendado para usuarios de negocio)  

¶ Petición web ҭ método recomendado para un sistema externo (se requiere conocimientos 

técnicos en informática. Ver sección: Acceso mediante petición Web ҭ (método 

recomendado para usuario con conocimientos técnicos en Informática) 

 

Recordatorio de vencimiento del token  

El Autenticador de Usuarios Sugeval cuenta con un proceso el cual notifica con días de anticipación 

el vencimiento de su token, con el objetivo que pueda generar uno nuevo y así no ver interrumpida 

las consultas que realiza a los servicios web. 

Estas notificaciones están programadas para que envíe a su correo electrónico 30,15, 5, 3 y un día 

antes de que se venza el token, un recordatorio sobre la recuperación de este. 

 

Fgufg"gn"eqttgq"rqftּל"tgigpgtct"uw"vqmgp"fg"ceeguq."ugngeekqpcpfq"nc"qrek︡p"ҵTgigpgtct"VqmgpҶ. 

** A partir de esta sección, hacia abajo, son detalles relacionados con acciones y errores que se 

puedan generar en el sistema y sus posibles soluciones.  



 

12 | 

Guía general para el uso de Servicios Web Externos  

IV. Acciones  
 

1- Recuperación del token de acceso 

 

Si su token de acceso ya ha caducado, lo extravió o sospecha que fue comprometido , puede 
recuperarlo en el Autenticador de Usuarios Sugeval. 
 
Como pre-requisito, debe haber estado registrado anteriormente en el sistema del Autenticador de 

Usuarios para poder recuperar su token de acceso. 

Pasos para recuperar token en el Autenticador de Usuarios Sugeval  

a) Ingresar a la página del Autenticador de Usuarios Sugeval 

(https://serviciosexternos.sugeval.fi.cr/ ) 

b) Wdkectug"gp"nc"ugeek︡p"ҵTgewrgtg"uw"vqmgp"fg"ceeguqҶ"{"eqorngvct"nc"kphqtocek︡p"

solicitada . 

 

c) Ewcpfq"eqorngvg"nc"kphqtocek︡p."ugngeekqpct"nc"qrek︡p"ҵTgewrgtctҶ."rquvgtkqtogpvg"ug"

mostrará un mensaje indicando que se envió una notificación al correo registrado para 

concluir con la recuperación del token. 

https://serviciosexternos.sugeval.fi.cr/
https://serviciosexternos.sugeval.fi.cr/
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d) Para continuar con la recuperación de su token, ingrese a su correo electrónico y 

busque la notificación del Autenticador de Usuarios Sugeval. En esta, encontrará las 

instrucciones para regenerar el token de acceso.  

 

Se ugngeekqpc"nc"qrek︡p"ҵTgigpgtct"vqmgp"fg"ceeguqҶ 

e) Ewcpfq"ugngeekqpg"nc"qrek︡p"ҵTgigpgtct"vqmgp"fg"ceeguqҶ"fg"nc"pqvkhkecek︡p"tgekdkfc"gp"

su correo electrónico, se abrirá una nueva página en su navegador web, la cual solicita 

eqphktoct"nc"tgewrgtcek︡p"fg"vqmgp"fg"ceeguq0"Ugngeekqpg"nc"qrek︡p"ҵEqphktoct"

recwrgtcek︡pҶ 
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f) Cuando confirme la recuperación del token de acceso, se le mostrará un mensaje 

indicando que se ha recuperado satisfactoriamente el token y que se ha enviado al 

correo electrónico. 

 

g) En el buzón del correo electrónico encontrará la notificación con su  nuevo token de 

acceso para hacer uso de los servicios web externos de Sugeval. 
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Nota: Una vez que se ha realizado el proceso para recuperar el token de acceso, se genera uno 

nuevo, y el token anterior queda sin validez. 

 

 

2- Bloqueo del token de acceso 

 

El Autenticador de Usuarios Sugeval monitorea y regula el uso del token de acceso, verificando que 

su uso durante las consultas sea lo que se esperaría como una consulta normal por parte de un 

usuario físico o un sistema externo.  

Si se detecta algún uso anómalo, el sistema procederá a bloquear el token y enviará una notificación 

al correo electrónico registrado.  Además, no podrá regenerar nuevos tokens mientras el usuario esté 

bloqueado. 
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Para solicitar la reactivación de su usuario puede hacerlo al correo correo@sugeval.fi.cr o al 

teléfono 2243-4700, en donde le guiarán sobre el procedimiento a seguir para proceder al 

desbloqueo. 

 

3- Desactivación de usuario en el Autenticador  

 

El Autenticador de Usuarios Sugeval le ofrece la opción para desactivar su usuario en el sistema y 

con esto inhabilitar  su token de acceso a los servicios web. 

Pasos para desactivar usuario en el Autenticador de Usuarios Sugeval  

a) Ingresar a la página del Autenticador de Usuarios Sugeval 

b) Wdkectug"gp"nc"ugeek︡p"ҵFgucevkxg"uw"wuwctkqҶ"{"eqorngvct"nc"kphqtocek︡p"uqnkekvcfc 

mailto:correo@sugeval.fi.cr
https://serviciosexternos.sugeval.fi.cr/spa/Bccr.Sugeval.Autenticador.SPA/#/inicio
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c) Ewcpfq"eqorngvg"nc"kphqtocek︡p."ugngeekqpct"nc"qrek︡p"ҵFgucevkxctҶ."rquvgtkqtogpvg"ug"

mostrará un mensaje indicando que se envió una notificación al correo registrado para 

concluir con la desactivación del usuario.  

 

d) Para continuar con la desactivación del usuario, ingrese a su correo electrónico y 

busque la notificación del Autenticador de Usuarios Sugeval. En esta, encontrará las 

instrucciones para desactivar el usuario.   
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Ug"ugngeekqpc"nc"qrek︡p"ҵFgucevkxct"ok"wuwctkqҶ 

e) Cuando ugngeekqpg"nc"qrek︡p"ҵDesactivar mi usuarioҶ"fg"nc"pqvkhkecek︡p"tgekdkfc"gp"uw"

correo electrónico, se abrirá una nueva página en su navegador web, la cual solicita 

únicamente confirmar la desactivación0"Ugngeekqpg"nc"qrek︡p"ҵEqphktoct"

desactivaciónҶ 

 

A rctvkt"fgn"oqogpvq"gp"swg"ug"ng"ugngeekqpg"nc"qrek︡p"ҵEqphktoct"fgucevkxcek︡pҶ"uw"

usuario quedará inactivo del Autenticador. 

f) Cuando confirme la desactivación, se le mostrará un mensaje indicando que el 

proceso para desactivar el usuario terminó correctamente y que a partir de este 

momento no podrá hacer uso de los servicios web de la Sugeval. 
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g) En el buzón del correo electrónico encontrará la notificación confirmando la 

desactivación del usuario. 

 

Nota: Si requiere volver a registrarse después de haber desactivado su usuario, puede 

hacerlo nuevamente en el proceso de creación de usuario. 

 

V. Conexión segura hacia los servicios web  
 

Esta sección debe llevarse a cabo si al acceder la siguiente dirección en el browser de Internet 

https://serviciosexternos.sugeval.fi.cr/ServiciosWebExternos/odata  se muestra un mensaje 

indicando que el sitio no es seguro, por ejemplo, de la siguiente forma: 

 

 

https://serviciosexternos.sugeval.fi.cr/ServiciosWebExternos/odata
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La forma correcta que debería mostrarse es la siguiente: 

 

Por lo tanto, si tiene el mensaje de error indicando que el sitio no es seguro debe asegurarse de 
tener instalados los certificados digitales  como se detalla a continuación.  Para ello ejecute el 
utilitario llamado Microsoft Management Console (mmc.exe) de alguna de las siguientes dos 

alternativas: 

 

Primera alternativa para ejecutar el Microsoft Management Console 
 

1. Utilice la tecla Windows+R a la vez: 

 
 

2.  En el cuadro de diálogo que se abre digite mmc.exe. Debe tener permisos de 
administrador para poderlo ejecutar. De no contar con dichos permisos, debe solicitar 
apoyo en su área de soporte técnico. 
 

 
 

3. Esto le abrirá el Microsoft Management Console: 
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Segunda alternativa para ejecutar el Microsoft Management Console 
 

1. Utilice la tecla Windows para mostrar el menú de inicio: 
 

 
 
 
 
 

2. Escriba las letras mmc: 
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23 | 

Guía general para el uso de Servicios Web Externos  

 
3. Seleccione el ícono mostrado de: 

 

 
4. Esto le abrirá el Microsoft Management Console: 

 

 
 

 

 
 

Una vez abierto el Microsoft Management Console, debe abrir el complemento (snap-in) de 

certificados digitales, para eso ingrese en la opción Archivo (File), subopción Agregar/Eliminar 

Complemento (Add/Remove Snap in), según se detalla en los siguientes pasos: 

Selecciones la opción Archivo (File): 
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Selección el menú llamado Agregar/Eliminar (Add/Remove Snap-in) complemento:  

 

 

Seleccione el complemento (snap-in) llamado Certificados y seleccione la opción agregar: 

 

 

Una vez efectuado lo anterior se mostrará las siguientes opciones: 
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Si su objetivo es consultar los Servicio Web desde Excel, debe seleccionar la opción Mi cuenta de 

usuario (My user account).  

Si por el contrario desea acceder los servicios web desde un sistema desarrollado, debe seleccionar 

la opción Cuenta de servicio (Service account) o Cuenta de equipo (Computer account) según el 

usuario que ejecute dicho sistema desarrollado.   

Una vez ahí, vaya a la carpeta Personal, sub carpeta Certificados y busque el certificado llamado 

CA SINPE ҭ PERSONA JURIDICA v2: 

 

realice doble clic sobre dicho certificado y debería visualizar la primera cejilla llamada General de la 

siguiente manera (sin ningún mensaje o ícono de error): 
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Vaya a la cejilla Ruta Certificación (Certification Path). Se deberían visualizar el siguiente árbol 

jerárquico sin ningún mensaje o ícono de error: 
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Si lo anterior lo visualizó sin problemas, significa que el certificado utilizado para la conexión https 

está correctamente instalado  y no debe realizar los siguientes pasos para la instalación de los 

certificados . De lo contrario debe instalarlos de la siguiente manera: 

Pasos para instalar los certificados de la conexión segura (https)  

1. Descargue el archivo (certificado) que se encuentra en la ruta (haga clic en el vínculo y 

seleccione la ruta donde desea descargarlo):  

https://www.firmadigital.go.cr/repositorio/CA%20RAIZ%20NACIONAL%20 -

%20COSTA%20RICA%20v2.crt 

2. Una vez descargado, realice clic derecho en la carpeta Certificados del Microsoft 

Management Console, seleccione la opción Todas las Tareas (All Tasks) y la opción 

Importar (Import) 

https://www.firmadigital.go.cr/repositorio/CA%20RAIZ%20NACIONAL%20-%20COSTA%20RICA%20v2.crt
https://www.firmadigital.go.cr/repositorio/CA%20RAIZ%20NACIONAL%20-%20COSTA%20RICA%20v2.crt
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3. Se mostrará la siguiente ventana donde debe hacer clic en siguiente (next): 

 

 

  


























